APPs de MONITORIZACION Y GEOLOCALIZACION FRENTE A PANDEMIAS Y EL FUTURO DE UNA
NUEVA PRIVACIDAD

Yuval Noah Harari escribié recientemente: "Podemos y debemos disfrutar tanto de la privacidad
como de la salud. Podemos elegir proteger nuestra salud y detener la epidemia de coronavirus no

. . ’ . . . . . . . 1
instituyendo regimenes de vigilancia totalitaria, sino empoderando a los ciudadanos" ~.

A fecha de redacciéon de este articulo, mediados de abril, ya podemos tener una idea de quiénes
han sido los paises mas eficaces en la contencidn de la pandemia, y sin duda Corea del Sur es uno
de ellos. Un articulo del New York Times del pasado 10 de abril de 2020, “How South Korea
Flattened the Curve” %, advertia de que las claves habian sido las siguientes:

1.- Actuar rapido antes de que se convierta en una crisis.

Todo lo contrario que en muchos paises europeos, y en especial Espaia.

2.- Realizar test masivos y frecuentes desde el primer momento.

Nuestra falta de prevision ha desembocado en un caos general, intentando abastecerse en el
mercado internacional de material necesario de prevencion.

3.- Rastreo de contactos, aislamiento y vigilancia.

A dia de hoy vamos por detras de otros paises europeos que ya estan presentando proyectos
como Alemania, Francia o Reino Unido. En Corea del Sur, se ha realizado un seguimiento de los
movimientos de los pacientes utilizando imagenes de camaras de seguridad, registros de
tarjetas de crédito, incluso datos de GPS de sus automoviles y teléfonos mdviles.

Como el punto primero es imposible abordarlo a dia de hoy, parece que los esfuerzos se estan
centrando en los dos siguientes puntos.

GEOLOCALIZACION DE LOS USUARIOS Y PRIVACIDAD. BREVE INTRODUCCION NORMATIVA.

El pasado dia 16 de marzo de 2020, la Agencia Espafiola de Proteccién de Datos nos recordaba que
la normativa en proteccion de datos de caracter personal sigue vigente a pesar del Estado de
Alarma declarado en el RD 463/2020, de 14 de marzo, lo que significa que las empresas debemos
seguir cumpliendo con la normativa vigente en materia de proteccion de datos, esto es, el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 (en
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adelante, RGPD) y la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.

El mismo Reglamento General de Proteccion de Datos en su considerando (54) establece que “el
tratamiento de categorias especiales de datos personales, sin el consentimiento del interesado,
puede ser necesario por razones de interés publico en el dmbito de la salud publica. Ese tratamiento
debe estar sujeto a medidas adecuadas y especificas a fin de proteger los derechos y libertades de
las personas fisicas”.

En cualquier caso, se recuerda insistentemente por todo tipo de organismos durante estos dias,
que el uso de los datos personales deberd hacerse con las garantias suficientes y de manera
proporcional a la finalidad que se pretende, como por ejemplo las recomendaciones que acaba de
publicar la Comisidn Europea el pasado 8 de abril de 2020 bajo el titulo “el uso de tecnologia y
datos para combatir y salir de la crisis de COVID-19, en particular en relacion con las aplicaciones
moviles y el uso de datos de movilidad anénimos” ®, que mas adelante comentaremos.

No podemos olvidar que el derecho a la privacidad esta reconocido como un derecho fundamental
que como tal, viene regulado en el art 8 de la Carta de Derechos Fundamentales de la Unidn
Europea4, asi como en el art 18 de nuestra Constitucion”.

UN SISTEMA NORMATIVO DE PRIVACIDAD NOQUEADO

Entre los expertos en privacidad siempre se ha debatido acerca de la dicotomia entre privacidad y
seguridad, argumentando que no se trata de un juego de suma cero, si no que ambos derechos
deben ser complementarios y nos excluyentes. Sin embargo la mayor parte de los gobiernos no han
sido de la misma opinién, y basta recordar las revelaciones de Snowden sobre el espionaje masivo
del gobierno de EEUU, que de paso, desveld que todos los gobiernos, con mayor o menor precision,
estaban realizando impunemente tal violacidn de la privacidad y nuestros datos personales. Sin
embargo, tras aquel escandalo nadie ha asumido responsabilidad penal alguna, y nos tememos que
esta practica no solo no ha cesado si no que se habra perfeccionado, éo dejaran las democracias el
campo libre al resto de paises, como por ejemplo China o Rusia?

Sin embargo, nuestros propios gobiernos no son los Unicos que estdan amenazando nuestro actual
sistema de privacidad, sino también las grandes tecnoldgicas, como, entre otras, las también
denominadas GAFA (Google, Amazon, Facebook, Apple), que tratan de eliminar la idea que
tenemos de privacidad en el mundo digital, y en parte lo estdn consiguiendo, teniendo en cuenta
que los consumidores prefieren menos precio (o gratis) a cambio de sus datos. Pero ya no son solo
las tecnoldgicas quienes conscientemente amenazan el actual sistema normativo de proteccion de
datos, si no, y esta es la mayor amenaza, los sistemas de Big Data e Inteligencia Artificial que esta
aplicando el sector tecnoldgico, porque estos sistemas son inoperativos aplicando nuestro actual
sistema de privacidad, porque los sistemas de Inteligencia Artificial se basan en la
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IMPREDECIBILIDAD, frente a la PREDICIBILIDAD que exigen las normas de proteccién de datos, es
decir, para qué se van a utilizar los datos, por cuanto tiempo, y quiénes los van a utilizar®.

Pero ya no son solo nuestros gobiernos y las empresas tecnoldgicas quienes nos recuerdan
diariamente que las normas de proteccién de datos, en especial la europea, no van con ellos, sino
que son los propios ciudadanos quienes con su sobre exposicidon a las redes sociales no tienen
ningun complejo de compartir su vida, y la de sus hijos, con el resto de la humanidad.

MAS CONFINAMIENTOS NO NOS HARA LIBRES

Sin embargo en estos momento actuales de pandemia y estado de alarma, llama la atencién que el
debate entre privacidad vs. seguridad podria cambiar por el de privacidad vs. libertad, y esto
parece desconcertante, porque el alma de la privacidad, lo que trata de proteger la privacidad no
es nada mas y nada menos que la propia libertad.

Veamos, estamos actualmente confinados en nuestras casas, segun el diccionario de la Real
Academia Espafiola.

Confinar:
1. tr. Desterrar a alguien, sefialdndole una residencia obligatoria.
2. tr. Recluir algo o a alguien dentro de limites.

Confinamiento:
1. m. Accidn y efecto de confinar.

2. m. Der. Pena por la que se obliga al condenado a vivir temporalmente, en libertad, en un lugar
distinto al de su domicilio.

Las penas de confinamiento se regulaban en el cédigo penal de 1932, sin embargo, el
confinamiento actual al que estamos sometidos por decreto nos permite ciertos privilegios, como
es el estar encerrados en nuestras propias casas y con video a la carta. Pero lo que es evidente es
qgue estamos siendo privados de una forma radical de nuestra libertad, y sin trdmite de audiencia
previa. Como todos somos responsables y civicos, y queremos lo mejor para nuestra sociedad por
supuesto que lo acatamos. éPero lo aceptariamos una segunda vez si la solucién de seguimiento y
geolocalizacién, ademads de los test masivos y recurrentes en la poblacién, siguiendo la linea de
Corea del Sur, resultara mas efectiva que la pena de confinamiento?
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APPS DE MONITORIZACION Y GEOLOCALIZACION

Parece que la respuesta actualmente es que no seria inasumible un segundo confinamiento, visto
todos los proyectos que estan en marcha en todo el mundo, como la alianza de Google y Apple ’
para desarrollar tecnologia de seguimiento de contactos del Covid 19, aclarando de antemano que
respetaran la privacidad y se basard en el consentimiento voluntario, asi como otros proyectos en
Europa para desarrollar Apps de trazabilidad y geolocalizacion, como el “StopCovid” ¢ de Francia,
“Corona” ° de Alemania, o proyectos como el Pan-European Privacy-Preserving Proximity Tracing
(PEPP-PT) 10 gue han desarrollado una tecnologia de seguimiento y geolocalizacién para prevenir la
expansion del Covid-19 garantizando la anonimizacién y encriptacion de la informacién, ademas,
también se han sumado la Comisiéon Europea que en su ultimo informe, que ya adelantamos al
inicio de este articulo, “el uso de tecnologia y datos para combatir y salir de la crisis de COVID-19,
en particular en relacion con las aplicaciones méviles y el uso de datos de movilidad anénimos”,
viene a reforzar la confianza en la efectividad de estas aplicaciones madviles para la prevencién del
desarrollo de la pandemia, y las cuales, segun dicho informe, deben basarse en:

“(i) informar y asesorar a los ciudadanos y facilitar la organizacion del sequimiento médico de las
personas con sintomas, a menudo combinado con un cuestionario de autodiagndstico; (ii) advertir a
las personas que han estado cerca de una persona infectada para interrumpir las cadenas de
infeccion y prevenir el resurgimiento de infecciones en la fase de reapertura; y (iii) monitoreo y
aplicacion de la cuarentena de personas infectadas, posiblemente combinado con caracteristicas
que evaluan su estado de salud durante el periodo de cuarentena”.

Respecto a la privacidad y proteccion de datos, el informe de la Comisidon Europea recuerda las
obligaciones legales de:

e  Preservar el principio de minimizacion de datos, las autoridades de salud publica y las
instituciones de investigacion deben procesar los datos personales solo cuando sea
adecuado, relevante y limitado a lo que sea necesario, y deben aplicar salvaguardas
apropiadas, como seudonimizaciéon, agregacion, cifrado y descentralizacion.

e Aplicar medidas de ciberseguridad y sequridad de datos que son esenciales para proteger
la disponibilidad, la autenticidad, la integridad y la confidencialidad de los datos.

Légicamente, la efectividad de estas Apps con el objeto de informar, prevenir, y monitorizar
dependera de:

(i) Cuantas personas se las instalaran y el uso que hagan de las mismas, porque recordemos que en
principio, como han anunciado, el uso de esas Apps sera voluntario, aunque de momento, porque
veremos como evoluciona la situacién.

(ii) De la transmisidon de datos entre estados, de nada vale si, por ejemplo, un alemdn que ha
estado de viaje en Madrid da positivo, y no se informa por ejemplo al hotel en el que estuvo

Pagina 4 de 7

RIESTRA ABOGADOS t- (34) 91 790.68.94
Marketing Legal f- (34) 91 790.68.69
Paseo de la Castellana, 135 - 72 pta.

28046 Madrid



alojado, para que tomen las medidas oportunas, asi como tampoco a la gente que ha estado en
contacto con el infectado, restaurantes, establecimientos, negocios, etc. Al menos a nivel europeo
parece que se puede coordinar, y de hecho el informe de la Comisién antes citado anima a ello a
través de un proyecto Paneuropeo denominado “pan-European approach for COVID-19 mobile
applications” ..

Debemos confiar en este tipo de iniciativas, sin embargo, si el proyecto se limita a Europa, nos
podemos encontrar con el mismo problema, con ciudadanos que vienen de otros paises no
comunitarios y puede que no estén controlados, salvo que cerremos las fronteras, que no es la
solucién deseada. Por eso iniciativas como la de Google y Apple, son esperanzadoras porque sélo
ellos, a fecha de 1 de marzo de 2020, acaparan el 99,29% de los sistemas operativos de los moéviles
en todo el mundo®, y no harad falta descargarse la aplicacion porque la van a instalar
automaticamente a través de las actualizaciones. La Comisiéon Europea recuerda que tales Apps
tienen que desaparecer en cuanto se contenga la pandemia, pero Google y Apple haran lo posible
con todo tipo de incentivos para mantenerla, o sustituirla por otras mds sofisticadas, porque no
querran dejar escapar la oportunidad de liderar el futuro y prometedor mercado de la salud, que
no olvidemos nos hara vivir mas y mejor. Es una realidad que en el momento que actue el Big Data
y la Inteligencia Artificial con todos los datos de salud de la poblacién, el avance en la cura de
enfermedades serd exponencial porque se basard en una medicina hiperpersonalizada
determinada por un algoritmo. Se trata de la medicina del futuro. La denominada “Medicina de las
4P”: una medicina personalizada, predictiva, preventiva y participativa.

Con este tipo de Apps de monitorizacidn para prevencién del Covid-19 no podemos estar mas de
acuerdo, pero tengamos en cuenta que en el siguiente paso nos advertiran de que el seguimiento
debera ser continuo en el tiempo para evitar una nueva pandemia, y recordemos, que todavia no
hemos vivido con toda su crudeza las consecuencias econédmicas de lo que estamos actualmente
sufriendo, porque cuanto mas dura sea la crisis mas vamos a ceder en nuestros derechos de
privacidad para intentar salir a flote cuanto antes. ¢{Pero son realmente estos derechos de
privacidad inmutables?

LA PANDEMIA ACTUAL COMO UN ACELERADOR DE CAMBIOS

Las Apps de informacidn, prevencidn, y monitoreo como las que son objeto de este articulo, y su
eficacia pueden ser la demostracidn de la necesidad de acelerar la digitalizaciéon en todos los
niveles y asi evitar las escenas de improvisacion de estos dias, empezando por la improvisacion de
nuestros gobernantes, nacionales y autondmicos. El teletrabajo, ha sido descubierto practicamente
a la fuerza por toda la poblacion, lo que generard nuevas relaciones laborales y sociales, la
ensefanza, en particular la universitaria descubre que no es necesario tantas clases presenciales,
se acelerard también la robotizaciéon e Inteligencia Artificial, porque no querremos que el sistema
productivo y econdmico se paralice de nuevo ante otra pandemia mas letal, y acabemos de un
plumazo con el estado de bienestar.
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No olvidemos que antes de iniciarse la pandemia estdbamos ya asistiendo, sin sobresaltos, a un
cambio social, politico, econdmico y cultural que no habiamos vivido desde la ilustracién, que es
cuando se construyeron las bases ideoldgicas de lo que luego fue la revolucidn industrial. Ahora
estamos en ese momento, la reformulacion de nuestros actuales dogmas sociales y politicos seran
inevitables, un ejemplo, nuestra idea misma de democracia, se tendra que reformular, recordemos
el escandalo de Cambridge Analitica®, como de una manera tan sencilla se puede manipular el
voto de los ciudadanos en campafas electorales, como la de EEUU en 2016, y ya hace de ello
cuatro afios, es decir la manipulacidn sera cada vez mds sutil y sofisticada; no serviran las leyes para
evitarla, porque no olvidemos que somos seres vivos con una biologia disefiada por millones de
afos de evolucidn que tomamos decisiones en funcién de la percepcién de nuestros sentidos, que
nosotros mismos ni siquiera entendemos porque en gran medida no son racionales, y por eso
preferimos candidatos para gobernarnos con buena imagen frente a uno con un buen curriculum, y
seria absurdo prohibir que se presenten candidatos atractivos. No hay duda de que las normas
contra la manipulacion deben aplicarse ahora con contundencia, pero que seamos conscientes de
que en un futuro préximo tales normas caeran en el vacio.

En cuanto a la privacidad, pasa lo mismo, y a pesar de ser un ferviente defensor, nuestras normas
de proteccién de datos no encajaran con el funcionamiento de la Inteligencia Artificial, como ya
expliqgué mas arriba, y ésta no va a parar. Hay que repensar como sera la privacidad, porque no
queremos que desaparezca, frente a muchos tecnélogos que la dan por desahuciada. Ya no nos
importa tanto que nos observe nuestro movil, que ya lo hace, incluso cuando nos acompaiia al
bafio, pero si nos importa, como animales sociales evolucionados, la percepcidén que pueden tener
de nosotros los de nuestra misma especie, quizds con ellos, y sélo con ellos, sera con quienes habra
que seguir preservando nuestra intimidad. Es solo una idea.
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