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TELETRABAJO Y MEDIDAS DE SEGURIDAD PARA 
SALVAGUARDAR LA INFORMACIÓN, SU DISPONIBILIDAD Y LA 
CONTINUIDAD DE LAS FUNCIONES LABORALES.  

 

8 de abril de 2020 

Llevamos poco más de tres semanas de confinamiento desde la declaración del estado de 
alarma que está viviendo nuestro país. Las empresas se han visto obligadas repentinamente a 
improvisar e implementar en tiempo record el teletrabajo en su actividad diaria, haciendo 
grandes esfuerzos por adaptar procesos y trabajadores. Si bien es cierto, hay ya  empresas que 
han adoptado desde hace tiempo el teletrabajo en su día a día y no supone ahora mismo en 
este sentido, un gran esfuerzo para la continuidad del negocio, sin embargo para la mayor 
parte el reto ha sido mayúsculo. 

Sea cual fuere el caso, muchos de nosotros nos encontramos realizando nuestras actividades 
laborales desde casa, con medios limitados, en compañía de nuestras familias y esto plantea, o 
debería plantear muchas cuestiones relacionadas con la seguridad de la información. Debemos 
ser capaces de aprovechar esta situación para valorar y revisar las medidas de seguridad 
adoptadas, así como aquellas medidas que podrían ser aplicables para salvaguardar la 
información de la actividad empresarial.  

Es muy importante la prevención porque los ataques informáticos siguen aumentando, y al 
estar descentralizada la organización por el teletrabajo de los empleados, las amenazas de una 
infección en un puesto, amenaza a toda la organización, su información, sus bases de datos, en 
definitiva la continuidad del negocio, y no estamos para más desgracias.  

La empresa debería crear inmediatamente un protocolo de seguridad y disponibilidad de la 
información en caso de una amenaza informática, malware, virus, gusanos, spyware, troyanos, 
ransomware, etc., pero muchas veces las amenazas no son externas si no de los propios 
empleados que pierden la información, o realizan envíos de base de datos tanto a los clientes 
como proveedores contraviniendo las normas de protección de datos.   
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Desde el despacho, les ayudamos a diseñar tales protocolos, pero en cualquier caso les 
adelantamos unos puntos a tener en cuenta:   

Entorno de trabajo 

Para una mayor operatividad y seguridad, es recomendable establecer el entorno de trabajo 
en los equipos informáticos, diferenciando la actividad laboral de la actividad personal. Esto lo 
conseguiremos estableciendo diferentes cuentas de usuario. En función de la naturaleza del 
negocio, se podría plantear incluso disponer de multiarranque o arranque dual que nos 
permita disponer de dos sistemas operativos diferentes en un mismo equipo. 

En este punto, también debemos saber diferenciar aquellas aplicaciones destinadas al trabajo, 
de aquellas que puedan responder a finalidades de ocio, tales como redes sociales, prensa, 
chats, etc. En general, no deberíamos utilizar aplicaciones diferentes a las que pudieran ser 
autorizadas por la empresa. 

 
Control de accesos 
¿Tienen acceso ilimitado los empleados a la información de la empresa? ¿existen limitaciones 
en función de los perfiles? 

A raíz de lo anterior, deberemos proteger accesos y cuentas a través de nombres de usuario y 
contraseñas seguras que impidan el acceso a los equipos, al correo electrónico y a las 
principales aplicaciones o a las conexiones a servidores remotos. En este sentido, habría que 
tener en cuenta tanto ordenadores, como móviles y tablets. Se debe optar lógicamente por 
contraseñas seguras. 

También podemos configurar el bloqueo de pantallas, reduciendo aún más el tiempo en que 
tarda en bloquearse la pantalla.  

 
Conexiones seguras 
¿Qué seguridad ofrece la red de acceso? 

Con la infraestructura doméstica disponible, es posible que no podamos reforzar las 
conexiones a nuestros terminales. Sin embargo, sí podríamos optar por cambiar 
periódicamente la contraseña de nuestro router e instalar algún tipo de aplicación que 
monitorice las conexiones a nuestros equipos.  
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Muchas empresas disponen de redes privadas a las que el trabajador puede conectarse para 
desempeñar su actividad. Son las llamadas VPN (Virtual Private Network) y suponen una 
conexión segura a la red de trabajo de la empresa. 

Si debemos conectarnos a redes externas, debemos verificar que dichas conexiones son 
seguras, confirmando que se utilizan certificados reconocidos y que no hay avisos de seguridad 
o advertencias de abandonar la conexión. 

 
Aplicaciones informáticas 
¿Los sistemas se actualizan automáticamente de forma periódica?  

Si no podemos utilizar las aplicaciones en remoto de la empresa, lo más recomendable es que 
utilicemos equipos que incluyan software ofimático y de sistema originales. Es importante 
disponer de aplicaciones originales que nos puedan garantizar actualizaciones de fuentes 
fiables y seguras y que su funcionamiento sea el correcto. Este es fundamental porque la falta 
de actualización de un software, como puede ser el sistema operativo, pone en peligro al 
equipo y toda la información contenida.  

 
Sistemas antivirus y firewalls 
¿Están actualizados y son de confianza? 

Es también un requisito importante disponer de aplicaciones originales y solventes que nos 
garanticen una protección adecuada ante virus e intrusiones informáticas. Estas aplicaciones, 
deben estar igualmente actualizadas.  

 
Almacenamiento cifrado 
¿Puede ser necesaria la encriptación de los datos?  

En la medida de lo posible, podrían plantearse sistemas de almacenamiento cifrado, tanto en 
ordenadores como en dispositivos portátiles y sistemas de copias de seguridad. Además, si 
vamos a trabajar con datos personales, vemos más necesaria su protección mediante, por 
ejemplo, la encriptación. Este último requisito es conveniente para el envío de datos sensibles, 
como, por ejemplo y entre otros, los datos de salud.  En la medida de lo posible, intentaremos 
evitar el envío de información que contenga datos personales. Si esto no es posible, podemos 
optar por cifrar y proteger por contraseña los archivos con datos personales y comunicar las 
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contraseñas por otros medios, como podría ser el teléfono. Aún más seguras serían las 
medidas encaminadas a seudonimizar las bases de datos, utilizando por ejemplo técnicas hash. 

 
Monitorización y comunicación con la empresa 
¿Existen sistemas de control de la red para detectar anomalías y actuar inmediatamente?  

Otra medida que puede resultar efectiva, si la situación lo permite, es la continua 
monitorización de nuestros equipos por parte de la empresa. La asistencia y control en remoto 
puede resultarnos de ayuda para detectar posibles deficiencias o bien para solucionar 
cuestiones que podrían evolucionar en una incidencia.  

Es necesario disponer de una comunicación fluida con la empresa, de tal forma que cualquier 
duda, incidencia, quiebra de seguridad, pueda ser comunicada inmediatamente, activando así 
los procedimientos que puedan existir al respecto y evitar consecuencias graves. 

 
Copias de seguridad 
¿Si la red es inaccesible por el motivo que fuere la organización tiene un plan de continuidad? 

Las copias de seguridad nos van a garantizar la continuidad del negocio por lo que debemos 
gestionarlas convenientemente. En primer lugar, si la empresa tiene políticas de back up, 
debemos ajustarnos a las mismas. Además, de forma complementaria, podemos optar por 
almacenar periódicamente información tanto en los equipos como en dispositivos externos, 
manteniendo, eso sí, las debidas medidas de seguridad para proteger tanto las copias de 
seguridad, como los dispositivos de almacenamiento (cifrado y contraseña). 

Control de dispositivos móviles y portátiles 

Todas las medidas propuestas aquí son aplicables naturalmente a dispositivos móviles, como 
teléfonos y tablets. Sin embargo, por su movilidad, podríamos reforzar las medidas mediante 
diferentes acciones específicas que podamos adoptar desde casa, como por ejemplo, el 
apagado de dispositivos fuera de su uso laboral, anotación y almacenamiento seguro y 
confidencial de la dirección MAC, IMEI, PUK o cualquier otro identificativo del dispositivo, 
evitar el almacenamiento de información confidencial o datos personales, eliminación de 
correos electrónicos que pueda contener información sensible. También debemos valorar la 
posibilidad de desactivar conexiones que no sean esenciales en este tipo de dispositivos como 
pudieran ser GPS, NFC, Bluetooht, WI-FI, 4G. 
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Formación y sentido común 

Podemos aprovechar estos días para formarnos, asistiendo a webminars o leyendo artículos 
que traten el tema de la seguridad. Muchos de ellos están orientados a protegernos contra 
ataques de ingeniería social y evitar así engaños en internet o a través de otros medios de 
comunicación. 

Asimismo, aplicar el sentido común debe ser una herramienta esencial que nos permitirá 
valorar posibles acciones de riesgo y aplicar medidas de seguridad que salvaguarde nuestra 
información y trabajo. 

 

 

Y en relación a la protección de datos personales, ¿qué aconseja la Agencia Española 
de Protección de Datos?  

Ayer mismo día 7 de abril, publicaba la Agencia Española de Protección de Datos una guía 
tanto para responsables del tratamiento como para empleados, y que pretende orientar a las 
empresas ante este nuevo reto. La guía está dividida en dos grandes apartados con diferentes 
recomendaciones tanto para Responsables del Tratamiento, como para el personal que 
intervenga en el tratamiento de datos. 

A continuación realizamos un resumen de lo más llamativo de dicha guía:  

Restringir el acceso a la información 

Los  perfiles  o  niveles  de  acceso  a  los  recursos  y  a  la  información  tienen  que 
configurarse en función de los roles de cada persona empleada, de una forma incluso más 
restrictiva respecto de los concedidos en los accesos desde la red interna. 

Los equipos corporativos utilizados como clientes tienen que estar actualizados a nivel de 
aplicación y sistema operativo, o tener deshabilitados los servicios que no sean necesarios. 

Tener una configuración por defecto de mínimos privilegios fijada por los servicios TIC que no 
pueda ser desactivada ni modificada por el empleado o instalar únicamente las aplicaciones 
autorizadas por la organización, o contar con software antivirus actualizado, o disponer de un 
cortafuegos local activado, o tener activados solo las comunicaciones (wifi, bluetooth, NFC, ...) 
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y puertos (USB u otros) necesarios para llevar a cabo las tareas encomendadas o incorporar 
mecanismos de cifrado de la información.  

Monitorizar los accesos realizados a la red corporativa desde el exterior 

Hay que establecer sistemas de monitorización encaminados a identificar patrones anormales 
de comportamiento en el tráfico de red cursado en el marco de la solución de acceso remoto y 
movilidad con el objetivo de evitar la propagación de malware por la red corporativa y el 
acceso y uso no autorizado de recursos. 

Las brechas de seguridad que afecten a datos personales han de comunicarse a la Autoridad de 
Control y/o a los interesados, con el propósito de crear un entorno de teletrabajo resiliente. 

Se debe informar al personal, en la política de protección de la información para situaciones de 
movilidad, sobre la existencia y el alcance de estas actividades de control y supervisión. 

Si hay sospecha de que la información ha podido verse comprometida comunicar con 
carácter inmediato la brecha de seguridad 

Cualquier anomalía que pueda afectar a la seguridad de la información y a los datos personales 
tratados debe notificarse al responsable, sin dilación y a la mayor brevedad posible, a través de 
los canales definidos al efecto. 

 

Esta guía está disponible a través de la dirección web de la Agencia Española de Protección de 
Datos en https://www.aepd.es/sites/default/files/2020-04/nota-tecnica-proteger-datos-
teletrabajo.pdf  
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